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1. Objetivo

Esta Politica define as Diretrizes da Seguranca da Informacao, visando
preservar a integridade, confidencialidade e disponibilidade das
informacdes da PLURAL.

Confidencialidade: garantia de que a informacdo é acessivel somente
a pessoas autorizadas;

Integridade: salvaguarda da exatidao e totalidade da informacao e
dos métodos de processamento;

Disponibilidade: garantia de que os usuarios autorizados obtenham
acesso a informacdo e aos ativos correspondentes sempre que
necessario.

Descricdo de uma conduta adequada e segura para 0o manuseio,
controle e protecao das informagdes contra destruicao, modificagao,
divulgagao indevida e acessos ndo autorizados, sejam acidentais ou
intencionais.

A informacao é um ativo que, como qualquer outro ativo importante,
é essencial para os negocios da organizacdo e consequentemente
necessita ser adequadamente protegida. Isto é especialmente
importante no ambiente dos negdcios, cada vez mais interconectado.
Como resultado deste aumento da interconectividade, a informacao
esta agora exposta a um crescente nimero e a uma grande variedade
de ameacas e vulnerabilidades.

Esta Politica é aplicavel a todas as informacdes sob a gestdo da
PLURAL, que podem existir de muitas maneiras: escrita em papel,
armazenada e transmitida por correio ou através de meios eletronicos,
exibida em filmes ou falada em conversas formais ou informais. Seja
qual for a forma apresentada ou o meio através do qual a informacao
seja apresentada ou compartilhada, ela devera estar sempre protegida
adequadamente, de acordo com controles definidos nesta politica.

Esta politica deve ser conhecida e seguida por todos que utilizam os
recursos de processamento da informagcdo de propriedade ou
controlados pela PLURAL, sendo de responsabilidade de cada um o
seu cumprimento.
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As informacgdes de propriedade ou controladas pela PLURAL devem
ser utilizadas apenas para uso proprio de propésitos definidos. Os
usuarios nao podem, em qualquer tempo ou sob qualquer propésito,
apropriar-se dessas informacdes em beneficio proprio.
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2. Diretrizes

O cumprimento dessa politica de seguranca da informagdo é
compromisso de todos da PLURAL que devem obedecer as seguintes
diretrizes:

. Proteger as informacgdes contra acesso, modificacdo destruicao
ou divulgagdo nado autorizada;

. Assegurar que os recursos colocados a sua disposi¢do sejam
utilizados apenas para as finalidades operacionais da PLURAL;

. Garantir que os sistemas e as informacdes sob sua
responsabilidade  estejam  adequadamente  protegidos em
conformidade com esta politica vigente da PLURAL;

. Garantir a continuidade do processamento das informacdes
criticas aos negocios;

. Atender as normas internas que regulamentam as atividades da
PLURAL e o seu mercado de atuacao;

. Comunicar imediatamente a area de Tecnologia da Informagao,
quando ocorrer qualquer tipo de divida ou incidente, podendo causar
algum risco as suas atividades.

. Cada usuario tera acesso somente as informacdes necessarias
para o desempenho de seu trabalho. Para que isso seja possivel, toda
informacao tera um gestor que definira a autorizagcdo de acessos.

. O usuario apds a assinatura do Formulario de Solicitacdo de
Acesso tera uma identificacdo Unica, pessoal e intransferivel que ficara
armazenada no sistema todas as vezes que as informacdes forem
acessadas.

. A administracdo da seguranca da informacdo é exercida pela
area de Tecnologia que cuidara de todos os aspectos referentes a
implementagdo e a manutencdo dos projetos de seguranga da
informacao.
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Mas lembre-se: cuidar da seguranca da informagdo da PLURAL é
responsabilidade de todos.

O ndo cumprimento destas regras é considerado falta grave,
sujeitando o infrator a uma acdo disciplinar apropriada, podendo
inclusive, motivar demissao por justa causa e ou rescisao contratual.
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3. Area de Aplicacao

A politica de seguranga da informacao deve ser seguida e respeitada
por todos os funcionarios, terceiros e estagiarios que prestam servico
em todas as unidades de negécio da PLURAL que serdo designados
como usuarios dos recursos e equipamentos conectados a rede de
computadores da empresa ou dos meios convencionais de
processamento, comunicacdo e guarda de informagdes. Todos os
funcionérios e estagiario devem assinar o Termo de Autorizacao,
Responsabilidade e Confidencialidade que receberdo juntamente com
essa politica, disponibilizados pela area de Recursos Humanos.
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4. Normas Gerais

A conduta adequada a garantia da seguranca das informagdes é
norteada por um conjunto de regras que devem ser observadas por
todos aqueles que tém acesso as informagdes da PLURAL.

A Tecnologia da Informagdo tem um papel fundamental na garantia
da seguranca da informacdo e por isso valida e homologa todos os
programas e equipamentos utilizados na PLURAL. Ndo sdo permitidas
copias de softwares ndo licenciados, alteragdes de configuracdo das
estagdes de trabalho ou quaisquer tipos de modificagdo tecnoldgica
no ambiente informatizado sem prévia autorizagao.

Toda contratacdo de servicos de informatica tais como: treinamento,
desenvolvimento ou consultoria devem ser submetidos a apreciacao
prévia da area de Tecnologia, que devera providenciar uma analise de
custo/beneficio para aprovacdo da diretoria da area.

Nao é permitida a duplicagdo, empréstimo, transferéncia ou retirada
de software para outros equipamentos, dentro ou fora da empresa.

Ndo é permitido o uso de jogos, utilizacdo de programas de licenca
gratuita (freewares), de validade temporaria (sharewares) ou fornecida
como demonstracdo (demos). SO podera ser realizada em casos de
comprovada necessidade para o negdcio, de forma legal e com
autorizacdo formal do gestor da area usuaria, da area de Tecnologia,
desde que ndo haja programas com a mesma finalidade ja adquiridos
ou homologados pela empresa.

Proteger os equipamentos sob custédia e desliga-los ao final do
expediente é dever de todos os usuarios.
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5. Norma de Utilizacao da Internet

A Internet é uma rede mundial para recepcao e transmissdao de
informagdes por meio de computadores interligados. O Acesso a
internet deve seguir politicas e normas visando proteger a PLURAL
contra ameacas interna e externas a seguranca das informacdes que
trafegam na Rede.

O servigo de Internet é disponibilizado exclusivamente para uso nas
atividades profissionais. O acesso as paginas da Internet, por meio dos
recursos disponibilizados pela PLURAL, caracteriza um instrumento de
trabalho e, assim destina-se e limita-se a execucao das atividades
pertinentes a fungdo. O usuario é responsavel pelo uso e seguranga de
sua conta de acesso, devendo seu login e sua senha ser tratados de
forma particular, confidencial e exclusiva, sendo de sua inteira
responsabilidade toda e qualquer consequéncia da utilizagdo indevida.
A conexdo a internet deve ser encerrada sempre que o usuario se
ausentar de sua estacdo de trabalho ou ao término do uso da sessao.

O usuario deve conduzir adequadamente o uso da Internet,
respeitando direitos autorais, regras de licenciamento de softwares,
direitos de propriedade, privacidade e protecao de propriedade
intelectual.

O acesso a Internet, por meio da rede corporativa, deve ser efetuado
somente por equipamentos autorizados pela Area de Tecnologia. O
acesso a Internet devera ser efetuado em apenas uma estacdo de
trabalho ou equipamento, por vez. O software de acesso a Internet
deve ser homologado pela area de Tecnologia da PLURAL.

Todo acesso a internet € controlado e registrado em sistema. A
PLURAL reserva-se no direito de examinar e de monitorar o acesso a
Internet disponibilizada, em conformidade com os termos da Lei e de
utilizar do conteudo das trilhas de auditoria, sendo proibido:

a) Utilizar os recursos da PLURAL para fazer downloads (mp3, videos,
programas diversos) de contelddo que ndo seja para utilizagdo no
trabalho, distribuicdo de software de qualquer natureza e de dados
nao legalizados, bem como a distribuicao destes;

b) Divulgar informacdes confidenciais da PLURAL ou de seus clientes
em grupos de discussao, listas ou bate-papo, ndo importando se a
divulgagdo foi deliberada ou inadvertida, sendo possivel sofrer as
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penalidades previstas nas politicas e procedimentos internos e/ou na
forma da lei;

c) Acessar informagdes ilegais ou que possam ser consideradas
ofensivas, intimidatérias, ameacadoras ou similares, sendo que o
usuario sera responsabilizado pelos sites acessados e pelos arquivos
copiados para a rede Interna da Instituicao;

d) Acessar portais ou paginas com conteudo de carater obsceno,
sexual, pornografico, erético, racista, constrangedor, difamatorio,
discriminatoério ou preconceituoso (sexo, raca, etnia, religido,
nacionalidade), ilegal, agressivo e abusivo ou de qualquer outra
natureza, que atente contra a integridade moral e os bons costumes
dos individuos ou de grupos da sociedade.

e) Copiar programas freeware, shareware ou que nao tenham sido
adquiridos pela formas legais e conformidade com as leis brasileiras e
autorizado pela area de Tecnologia. A utilizacdo de softwares nao
legalizados é considerada PIRATARIA e pode causar danos financeiros
e de imagem para a PLURAL.

f) Utilizar softwares de peer-to-peer (P2P), tais como Kazaa, Morpheus,
E-Mule e afins.

g) Utilizar servigos de streaming, tais como radios on-line e afins, a ndo
ser que o acesso seja inerente a trabalhos, pesquisas, negdcios da
PLURAL.

h) Utilizar softwares de comunicacdo instantanea, tais como ICQ,
Microsoft Messenger (MSN), Yahoo Messenger ou outro software de
comunicagao e afins.

i) Acessar e propagar qualquer tipo de conteido malicioso, como virus,
worms, cavalos de trdia ou programas de controle de outros
computadores, bem como spam.

j) Utilizar programas ou acessar paginas de bate-papo (chat).

k) Utilizar para jogos on-line, féruns nao profissionais, gincanas e
concursos on-line.

[) Utilizar a rede para fins comerciais, ilegais ou imorais.

m) Utilizar para tentativa de ataque ou intrusao a outros computadores
da rede interna ou externa.

n) Utilizar para copia, distribuicdo ou armazenamento ndo autorizado
de material ou software protegido por leis de direito autoral, por
qualquer meio.
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o) Utilizar Webmail particular (Terra, UOL, Gmail e etc.), a ndo ser que
seja para fins de trabalho.

p) Acessar e/ou divulgar informacgdes da PLURAL em Redes Sociais, tais
como Facebook, Orkut, MySpace, Linkedin, Twitter e afins.

q) Disponibilizar a outro usuario sua conta de acesso, devendo seu
login e sua senha ser tratados de forma particular, confidencial e
exclusiva.

Caso a area de Tecnologia julgue necessario podera efetuar bloqueios
de acesso a arquivos, dominios e servicos de Internet que
comprometam o uso de banda, a seguranca da PLURAL ou o bom
andamento dos trabalhos.

Havera geracdo de relatorios para andlise de seguranca dos sites
acessados pelos usuarios e poderd haver restricdo a determinados
conteldos / sites sem aviso prévio.

A inobservancia do disposto nessa norma constitui falta grave,
sujeitando os infratores a perda imediata do direito de acesso e na
aplicacdo de medidas cabiveis.
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6. Normas de Utilizacao do correio eletronico

O Correio Eletronico é uma ferramenta essencial ao dia-a-dia,
permitindo agilidade na comunicagao interna e externa. As mensagens
e os documentos eletronicos estdo sujeitos as mesmas leis e normas
aplicadas a documentos escritos. O uso ndo controlado ou apropriado
desta ferramenta pode trazer ameagas reais, tais como:

. Criminal (devido uso inapropriado);
. Autoridades Regulatorias (devido uso inapropriado);
. Contaminagdo por virus (recepcdao de softwares mal-

intencionados);
. Quebra da confidencialidade (devido uso inapropriado);

. Danos a Imagem (devido uso inapropriado).

O objetivo desta politica é assegurar que todos os funcionarios,
terceiros e estagiarios da PLURAL conhegam suas responsabilidades
sobre o uso do correio eletronico e as sigam de forma adequada.
Assim como qualquer recurso provido pelaPLURAL, o uso dos servigos
do correio eletronico deve ser dedicado as atividades de interesse da
PLURAL regido por regras de conduta similares aquelas aplicaveis a
outros recursos de informatica. O uso adequado deve ser legal, ético,
refletir honestidade e demonstrar moderacdo no consumo dos
recursos compartilhados. O uso inapropriado dos servicos de correio
eletronico, em alguns casos, pode causar interrupcdo das atividades.

As mensagens enviadas através do e-mail corporativo ndo sdo
consideradas como informacao particular. Assim sendo a PLURAL
reserva para si o direito de monitorar e inspecionar o uso do e-mail
disponibilizado, em conformidade com os termos da Lei.

Por padrdao sera fornecido uma Unica caixa postal pessoal e
intransferivel.

Os usuarios nao devem violar direitos de propriedade de informagao,
mecanismos de seguranga, e também nao devem usar o correio
eletrénico para intimidar, assediar ou causar transtornos.

Todas as mensagens ficam armazenadas em um servidor de e-mail que
possui recursos limitados. Para que nao ocorram problemas de
indisponibilidade de caixas postais, o servidor bloqueia as mensagens
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quando o usuario atinge sua cota de armazenamento. Com isso, o
usuario deve periodicamente arquivar ou excluir as mensagens que
nao forem mais necessarias.

Podera ser dado a um usuario o direito de acessar a caixa postal de
outro usuario. Este procedimento pode ser realizado pelo usuario
proprietario da caixa postal ou pela area de Tecnologia por meio de
autorizacao por escrito do proprietario da caixa postal ou seu superior.

Nado ha qualquer procedimento especifico (desativagdo ou excluséo)
para auséncias temporarias (férias ou licenca). O usuario podera
configurar sua caixa postal para deixar de receber mensagens.

Ndo é permitida a utilizacdo de Forward para encaminhamento de
mensagens da PLURAL para enderecos externos.

Sé é permitida a criacdo de caixa postal para terceiros (fornecedores,
prestadores de servigos, etc.), mediante autorizacdo previa da geréncia
imediata, RH e area de Tecnologia.

Funcionarios demitidos ou afastados terdo a caixa postal bloqueada
mediante solicitagdo formal do RH e excluidas apods execugdo do
backup mensal.

O conteudo de qualquer mensagem de correio deve ser apropriado as
atividades da PLURAL, sujeitando-se as mesmas restricbes como
qualquer outra correspondéncia.

E expressamente proibido aos usuérios de correio eletronico:

a) Transmitir material que seja considerado ofensivo, discriminatorio,
calunioso, fraudatorio, danoso, ilegal ou que possa violar os padrdes
de ética e cortesia profissional.

b) Transmitir ou abrir material que contenha pornografia e contetido
de assédio moral.

) Transmitir piadas e conteudo humoristico.

d) Transmitir arquivos executaveis como anexo e extensdes que
possibilitem a propagacdo de virus: (.bat, .chm, .cmd, .dll, .exe, .hta, .inf,
Js, Jse, .Ink, .pif, .scr, .vbs, .vxd). Esta lista esta sujeita a alteracbes sem
aviso prévio.
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e) Transmitir SPAM (mensagens nao solicitadas enviadas para varios
destinatarios com conteldo nio relacionado as atividades da PLURAL,
como exemplo, divulgacdo comercial, autopromocao, etc.).

f) Participar de “piramides” e “correntes” (correspondéncia nao
relacionada aos negécios da empresa que seja replicada para muitos
usuarios).

g) Retransmitir e-mail, com arquivos anexos muito grandes, como, por
exemplo, arquivos contendo fotos imagens, animagdes, filmes,
multimidia, musica etc., os quais podem interromper ou prejudicar o
funcionamento dos servidores/equipamentos de outra pessoa ou
causar problemas de performance no sistema.

h) Abrir arquivos anexos de origem duvidosa.

i) Colocar seus e-mails em chats e listas de discussao nao relacionadas
ao trabalho.

j) Colocar as suas opinides pessoais como sendo aquelas da PLURAL.

k) Divulgar informacgdes consideradas confidenciais ou proprietarias da
PLURAL ou de seus clientes, enviar a terceiros informacdes relativas as
atividades da PLURAL e de suas missbes, exceto quando aprovadas
formalmente pela diretoria, reenviar a terceiros comunicados
recebidos quando expressamente nao permitido.

) Divulgar o endereco de e-mail de outros funcionarios sem a anuéncia
dos mesmos.

A PLURAL se reserva no direito de preservar seus equipamentos e
recursos computacionais através da RECUSA do recebimento de
mensagens cujos contetdos nao expressam o interesse da PLURAL, ou
que possam colocar em risco o funcionamento dos sistemas.

Todas as mensagens sdo passiveis de monitoracdo e gravacdo quanto
aos enderecos de destino e origem (IP de origem, E-mail do remetente,
IP de destino, E-mail do destinatario) e serdo usados para estabelecer
critérios de RECUSA.

Eventuais agdes de leitura de E-mail pela administragdo do sistema
podem ocorrer perante autorizacdo do responsavel pela caixa postal
ou do gestor.

Para os casos de falha ou incompletude dos procedimentos previstos,
bem como, no enfrentamento de situacdes inesperadas, a area de
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Tecnologia podera, a seu critério, suspender a conta de correio ou
todo o servico comunicando o fato a Diretoria.

As caixas postais do correio eletronico, incluindo as informagdes
contidas em seus arquivos, sao propriedade da PLURAL, reservando-
se a este, portanto, o direito de monitorar e gravar toda a atividade
quando considerar necessario. O uso da caixa postal de correio
eletronico e dos demais recursos de informatica indica o
consentimento do usuario a essa monitoragao e, quando necessario, a
divulgacdo da PLURAL as autoridades competentes de quaisquer
evidéncias que possam constituir crime, delito ou violacdo as
atividades. A PLURAL podera eventualmente realizar monitoracao
(auditoria) das caixas postais através da utilizacdo de softwares
especificos.
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7. Normas de Controle de Acesso

Os profissionais e terceiros da PLURAL devem ter acesso fisico e l6gico
liberado somente aos locais e recursos necessarios ao desempenho de
suas atividades e de conformidade aos interesses da empresa.

O acesso ao Data Center sera realizado apenas por funcionarios
autorizados, mediante controle de acesso eletronico. O acesso de
terceiros devera ter o acompanhamento de um funcionario autorizado
da PLURAL que sera o responsavel por autorizar o acesso.

O acesso a rede interna somente sera realizado através das estacdes
de trabalho ou notebooks pertencentes ao patrimonio da PLURAL,
esses equipamentos sdo controlados para eliminar possiveis riscos de
vulnerabilidades, virus e politica de utilizacdo de softwares.

O procedimento formal para cadastrado, alteracdo de departamento,
funcdo ou exclusdo é realizado através da solicitacdo do RH.

Assim como para qualquer mudanca no acesso aos Sistemas
Corporativos o Gestor do Sistema deve ser comunicado das mudangas
necessarias. O Gestor do Sistema é o responsavel pela inclusdo,
exclusdo e alteracdo de usuarios e perfis de acesso nos Sistemas
Corporativos da PLURAL, assegurando o acesso do usuario autorizado
somente as informacdes necessarias a sua respectiva funcao e
prevenindo o acesso nao autorizado a sistemas de informacao.

Para acesso aos equipamentos e sistemas aplicativos ligados a Rede
da PLURAL, cada usuario devera identificar-se através de sua Unica
senha. A senha é de uso pessoal e intransferivel.

Se houver necessidade de prestadores de servicos ou temporarios
acessarem a Rede, a area contratante devera comunicar ao RH que
solicitara a area de Tecnologia.

Para que haja maior seguranga nas esta¢cdes de trabalho, o usuario
devera observar as seguintes determinacdes:

. Toda vez que for se ausentar da sua mesa de trabalho, o usuario
devera, preferencialmente, bloquear sua estacao da seguinte forma:

e Pressionar, a0 mesmo tempo, as teclas "CRTL+ALT+DEL" e

e Clicar na opgao “Bloquear computador”.
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. A data e hora das estacdes de trabalho ndo poderdo ser
alteradas pelos usuarios, pois elas estardo sincronizadas com os
servidores.

. Qualquer componente de hardware do equipamento de cada
usuario s6 podera ser instalado, trocado ou removido pela area de
Tecnologia. Os usuarios somente poderdo utilizar os softwares
instalados pela area de Tecnologia, ndo podendo instalar novos,
alterar ou remover os existentes.

. Os microcomputadores deverdo ser desligados pelos usuarios,
apos o seu expediente de trabalho, para a conservacao fisica e logica,
bem como para prevencdo, no caso de ocorrer problema elétrico ou
na manutencao da Rede.

A area de Tecnologia (Administrador da Rede LAN e/ou seus
prepostos) deverad efetuar o controle de acesso, de acordo com os
privilégios definidos, bem como a manutencdo do cadastro dos
usuarios através da informacdo da area de Recursos Humanos sobre
as movimentacdes (desligamento e transferéncias) de funcionarios.

Os logs de acesso somente poderao ser acessados pelo Administrador
da Rede e/ou seus prepostos.

A area de Tecnologia devera instalar em todos os equipamentos, antes
de sua utilizagdo pelo usuario, softwares de deteccdo e protecao
contra "virus” (vacinas), software de inventario e software de controle
e restricdo de alteragdes ao Sistema Operacional e controle de acesso
a arquivos e pastas nas esta¢oes de trabalho.
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8. Normas de Senha de Acesso

Toda senha é de carater pessoal, secreta e intransferivel. Cada usuério
é inteiramente responsavel pela guarda e utilizacdo de sua senha, o
compartilhamento sera considerado como falta grave e passivel de
sanc¢Oes disciplinares.

Neste caso, a area de Tecnologia efetuara o bloqueio do acesso e
comunicara a diretoria. As senhas sdo um meio de validacdo da
identidade do usuario para obtencdo de acesso a rede ou a um sistema
de informacéao ou servico.

Para nenhuma finalidade é permitida a utilizacdo de programas
maliciosos para descobrir ou quebrar senhas de arquivos e programas.

A senha devera ser alterada a cada 90 dias corridos, sendo que ndo
podera ser repetida nas proximas 5 alteragdes. Observar que o usuario
podera alterar a sua senha, a qualquer momento, ndao sendo
necessario aguardar os 90 dias entre as trocas.

O usuario sera bloqueado automaticamente apés 5 tentativas invalidas
de logon e a duracdo do bloqueio sera de 15 minutos.

A formacgdo da senha devera ser efetuada pelo préprio usuario, sendo
composta por no minimo 6 caracteres alfanuméricos.

Para a formacdo da senha, o usuario devera tomar alguns cuidados
para que nao seja facilmente identificada por terceiros, como por
exemplo, ndo utilizar:

. Nomes de cOnjuges,

. Nomes de filhos,

. Data de Nascimento,

. Anagramas (palavra ou frase formada pela transposicdo das

letras de outra palavra ou frase, exemplo, Belisa (Isabel), Avalor
(Alvaro), Arima (Maria)).

. Numeros de documentos pessoais,
. Nunca usar uma senha igual ao nome do usuario.

Apos a formagdo da senha, ela devera ser memorizada pelo usuario,
nao devendo ser impressa e nem anotada, muito menos divulgada a
terceiros.

A area de Tecnologia ndo pode solicitar e ndo necessita de sua senha
para realizar qualquer atendimento.
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9. Normas de Utilizacao de Software

A PLURAL concede para seus funcionarios, terceiros e estagiarios
juntamente com os servidores, desktops, notebooks e demais recursos
disponiveis do seu patrimonio, a concessao de utilizacdo de softwares,
devidamente licenciados, para o desempenho de suas atividades.

Todo software utilizado pela PLURAL tem seu direito de uso
devidamente licenciado de terceiros. Salvo formalmente autorizado
por um fornecedor oficial, a PLURAL nao tem o direito de reproduzir
software e manuais em seu poder, com exce¢do a montagem de copias
de seguranca (backup), sob responsabilidade da area de Tecnologia.

Com relacdo ao uso em redes ou em maquinas multiusuarias, os
funcionarios da PLURAL somente deverdo usar o software de acordo
com a licenga acordada. O nimero de cépias simultaneamente em uso
nao podera ultrapassar o contratado com o fornecedor.

A contratagdo de servigos correlatos a Tecnologia, sob qualquer
pretexto, tem que ser previamente submetidas a analise dos
departamentos Juridico e de Tecnologia. Somente é permitida a
utilizagdo de softwares homologados e licenciados através da area de
Tecnologia. Caso ocorra alguma necessidade de utilizacao de algum
software que nao esteja homologado, devera ser solicitada a area de
Tecnologia, onde todos os procedimentos de homologagdo e
legalizagdo serao realizados.

Fontes, imagens graficas, programas “Free” como adobe, pkzip,
Babylon, imposto de renda sdo considerados softwares e devem ser
homologados e terem os direitos de uso autorizados pela area de
Tecnologia.

A PLURAL reserva para si o direito de realizar inventarios em seus
ativos.

A area de Tecnologia é responsavel por:

. Avaliar a necessidade de aquisicao de softwares, bem como a
sua compatibilidade.

. Proceder a instalagdo do software adquirido pela PLURAL.

. Efetuar a transferéncia de software entre areas ou entre micros
da mesma area.

. Manter em local apropriado e em seguranca os discos originais
e seus backups (copias de seguranga), bem como os respectivos
manuais e contratos de cessao de uso.
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. Acompanhar, juntamente com o usuario, o prestador de
servico, quando de atualizagdes de software/hardware, apresentacdes
de novos aplicativos etc.

Considerando que a Lei no. 9.609, de 19/02/1998, disciplinou a
protecdo da propriedade intelectual sobre programas de computador,
todos os funcionarios deverao observar rigorosamente o disposto
nesta lei, sob pena de incidirem nas san¢des previstas na aludida
norma federal, conforme abaixo:

. Detencao de 6 meses a 2 anos ou multa, se violar direitos de
autor de programa de computador;

. Reclusdao de 1 a 4 anos e multa, se a violacdo consistir na
reproducao, por qualquer meio, de programa de computador, no todo
ou em parte, para fins de comércio, sem autorizacdo expressa do autor
ou de quem o represente, inclusive quem vende, expde a venda,
introduz no Pais, adquire, oculta ou tem em deposito, para fins de
comércio, original ou cdpia de programa de computador, produzido
com violacao de direito autoral;

. Pagamento de multa diaria, estipulada pelo juiz, inclusive por
perdas e danos pelos prejuizos causados.

Os funcionarios da PLURAL que identificarem na empresa alguma
irregularidade no uso de software ou na respectiva documentacao,
deverao notificar a area de Tecnologia.

De acordo com as leis brasileiras, reproducdo ilegal de software é
crime federal, com pena de até 05 anos de reclusdo e multa de até
duas mil vezes o preco de varejo de uma cépia do produto, para cada
copia ilegal encontrada (Lei n® 7.646/88).
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10. Normas de Utilizacao de dispositivos moveis

A PLURAL disponibiliza a cada funcionario, terceiro e estagiario um
equipamento para uso individual. De acordo com as func¢des de cada
area, este equipamento pode ser um Desktop ou Notebook. Este
equipamento pertence ao patriménio da PLURAL e é expressamente
proibido retird-lo das dependéncias da empresa exceto aqueles
destinados a esta finalidade.

Qualquer notebook / desktop pessoal ou de visitantes da empresa nao
podera adentrar a rede corporativa da PLURAL. Toda midia (Pen Drive,
DVD, CD, disquete, etc.) de origem externa deve ser submetida a area
de Tecnologia antes de ser conectado nos equipamentos.

O uso do e-mail através de Smartphone ou Webmail deve respeitar as
mesmas normas de utilizagdo do correio eletronico corporativo.

A PLURAL ndo se responsabiliza por equipamentos celulares e
smartphones particulares utilizados para acessos ao e-mail da
corporagao.
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11. Normas de Gestao de Maquinas Servidoras

As diretrizes basicas para a gestdo e utilizacdo de Maquinas Servidoras
sao as seguintes:

O acesso logico, ao ambiente ou servicos disponiveis em servidores,
deve ser controlado e protegido. As autorizacdes podem ser revistas,
confirmadas e registradas continuadamente. O responsavel pela
autorizacdo ou confirmacdo da autorizacio seréa a Area de Tecnologia
(Administrador da Rede LAN e/ou seus prepostos);

O horario das maquinas servidoras deve ser sincronizado para permitir
o rastreamento de eventos;

Protecdo légica adicional (criptografia) pode ser adotada para evitar o
acesso nado autorizado as informacoes;

O Sistema Operacional, assim como outros softwares basicos
instalados nas maquinas servidoras, deve receber atualizacdes criticas,
de acordo com as recomendacdes dos fabricantes;

O acesso remoto as maquinas servidoras deve ser realizado adotando
0os mecanismos de seguranca pré-definidos para evitar ameacas a
integridade e sigilo do servigo;

Os procedimentos de cépia de seguranca (backup) e de recuperacao
devem ser documentados, mantidos atualizados e regularmente
testados, de modo a garantir a disponibilidade das informacdes;

A compra de maquinas servidoras sera permitida desde que sejam
atendidos todos os requisitos tecnoldgicos, de seguranca e de
integridade. Portanto, é imprescindivel que haja o parecer técnico da
Area de Tecnologia da Informacao.
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12. Normas de Administracao do Ambiente de Rede

O ambiente de rede é controlado pela Area de Tecnologia da
Informacdo — Administracdao de Rede.

As diretrizes para a administragcdo de rede sdo as seguintes:

Componentes criticos da rede local devem ser mantidos em salas
protegidas e com acesso fisico e l6gico controlado;

A configuracdo de todos os ativos de processamento deve ser
averiguada quando da sua instalagdo inicial, para que sejam
detectadas e corrigidas as vulnerabilidades inerentes a configuragéo
padrdo que se encontram nesses ativos em sua primeira ativagao.
Servicos vulneraveis devem receber nivel de protecao adicional;

O acesso logico aos recursos da rede local deve ser realizado por meio
de sistema de controle de acesso. O acesso sera concedido e mantido
pela Area de Tecnologia da Informacdo - Administracio da Rede,
baseado nas responsabilidades e tarefas de cada usuario;

A conexdo com outros ambientes de rede, quando houver, e alteragdes
internas na sua topologia e configuracdo devem ser formalmente
documentadas e mantidas, de forma a permitir registro histérico;

Devem ser adotadas protecdes fisicas adicionais para os recursos de
rede considerados criticos. Protecdo logica adicional deve ser adotada
para evitar o acesso ndo autorizado as informagades;

Devem ser observadas as questdes envolvendo propriedade
intelectual quando da copia de software ou arquivos de outras
localidades;

Informacdes sigilosas, corporativas ou que possam causar prejuizo a
Instituicdo possuirao protecdo adequada, para viabilizar o envio para
outras redes;

Todo servico de rede nao explicitamente autorizado sera bloqueado
ou desabilitado;

Mecanismos de seguranca baseados em sistemas de protecdo de
acesso (firewall) deverdo ser utilizados para proteger as transagdes
entre redes externas e a rede interna da Instituicao;

Deverdo ser implantadas ferramentas de bloqueio para inibir invasao
da rede local.
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13. Normas de Utilizacao de Estacoes de Trabalho

Com referéncia as estacdes de trabalho devem ser adotadas as
seguintes regras:

Devem ser adotadas medidas de seguranga légica referentes ao
combate a virus, backup, controle de acesso e uso de software nao
autorizado;

As informacdes armazenadas em meios eletrOnicos devem ser
protegidas contra danos, furtos ou roubos, sendo adotados
procedimentos de backup;

O acesso as informagdes atenderd aos requisitos de seguranca,
considerando o ambiente e forma de uso do equipamento (uso
pessoal ou coletivo);

Os usuarios da Area de Tecnologia da Informacdo devem utilizar
apenas softwares licenciados pelo fabricante nos equipamentos da
Instituicao;

A impressao de documentos sigilosos deve ser feita sob supervisao do
responsavel;

Os relatorios impressos devem ser protegidos contra perda,
reproducao e uso nao autorizado.
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14. Classificacao da Informacao

E necessario classificar a informacdo de acordo com sua importancia,
objetivando minimizar riscos para a PLURAL, quer no que se refere a
divulgacdo de dados confidenciais dos clientes quer de carater
estratégico. Esta classificacdo deve ser revisada periodicamente pelo
Gestor da Informacdo possibilitando um melhor controle.

Os niveis abaixo indicam os critérios que devem ser observados para
a correta classificagdo das informacdes e as medidas de protecéo
aplicaveis na PLURAL:

Uso interno — neste nivel de classificacdo, as informacdes devem ser
acessiveis apenas a funcionarios e a prestadores de servicos (terceiros),
exemplo: Circulares internas, lista de telefones;

Uso publico — informagdes de uso publico podem ser divulgadas sem
causar nenhum impacto, exemplo: lista de produtos comercializados;

Uso confidencial — sdo classificadas como de uso confidencial as
informagdes cuja disseminagdo, acesso e divulgagdo a pessoas nao
autorizadas podem causar grandes impactos, exemplo: folha de
pagamento dos funcionarios (acessivel apenas a area de GHRSA -
Gestdo Humana e Recursos Sécio Ambientais).

A PLURAL disponibiliza estrutura de diretérios que permite aos
usuarios realizarem uma correta classificacdo da informacado e
preservacdo em termos de confidencialidade, disponibilidade e
integridade.

Esta estrutura tem por finalidade tornar simples a organizacdo de
pastas e arquivos, permitindo que o usuario consiga armazenar e
disponibilizar a informagdo dependendo da classificagdo exigida.

A correta classificacdo da informacao possibilitard a protecdo dos
ativos informacionais da PLURAL e o usuario como conhecedor das
caracteristicas e exigéncias do negdcio, tera nesta estrutura recursos
para implementacao das politicas de seguranca e a classificacdo da
informacao.

A PLURAL possui estrutura de pastas por departamento com niveis de
permissdes aplicadas que garantem a seguranca no armazenamento e
a segregacao dos dados entre os usuarios, nesta estrutura ha
disponiveis pastas que permitem o compartilhamento de dados entre
departamentos com niveis de permissao bastante restritivos.
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Mudangas na estrutura de diretérios sdo realizadas manualmente pelo
Administrador da Rede e/ou prepostos.

CONFIDENCIAL Versdo 1 - Fevereiro /2019 - Pagina 26/28



P

INDUSTRIA GRA

r{

URA

E

L

C

A

Politica de Seguranca
da Informacgao

15. Auditoria

Eventualmente poderao ser realizadas auditorias para verificagdo do
grau de cumprimento dessa Politica. A PLURAL podera monitorar e/ou
registrar o envio/recebimento de mensagens do correio eletronico, o
acesso a navegacao de internet, os sistemas aplicativos e os softwares
instalados nas estacdes de trabalho e equipamentos portateis de
qualquer usuario, respeitando a confidencialidade sobre o conteldo
dos itens auditados, mas dispensando, em razdo da divulgacao desta
politica, toda e qualquer notificagdo prévia ao emissor ou receptor da
comunicagdo. Sdo consideradas razdes empresariais legitimas, mas
nao se limitam a:

. Identificar e diagnosticar problemas de hardware e software;

. Prevenir o uso incorreto do sistema;

. Investigar conduta impropria ou ilegal, atividade ndo ética ou
inadequada;

. Assegurar conformidade com os direitos de propriedade,

licenca e obrigacdes contratuais;

. Proteger os interesses empresariais da organizacgao.
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16. Consideracoes Finais

De acordo com a politica de seguranca da informacdo da PLURAL
sempre que o usuario encontrar informacdes, aplicagdes ou
procedimentos criticos sem o tratamento de seguranca correto, devera
informar seu superior imediato para que sejam tomadas providéncias
necessarias.

O nao cumprimento das regras da politica de seguranca da informacgéao
da PLURAL acarretara em punicdo conforme previsto no cédigo de
ética e conduta.
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